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Demo!
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Was ist “Bitcoin”?!
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Eigenschaften!
•  Elektronische Währung
•  peer2peer Architektur
•  Backbone: Open Source
•  Keine zentrale Instanz
•  Keine Finanzintermediäre
•  Schnelle, unumkehrbare 

Transaktionen
•  Einfache Kontoeröffnung
•  Transaktionskosten sehr 

gering
•  Kryptograph. gesichert

•  Bitcoins werden bis 2040 
fortlaufend erzeugt

•  Max. Anzahl Bitcoins am 
Ende: 21Mio.

•  Bitcoins auf 1/100Mio 
teilbar

•  In der Praxis deflationär

•  ~Anonym
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Was ist Geld?!
1.  Zahlungsmittel
2.  Weltaufgewahrungsmittel
3.  Wertmassstab
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Bargeld çè Buchgeld

Sicherung des �
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Entstehung & Entwicklung!
•  Paper von Satoshi Nakamoto
•  Start 2009
•  Hacks
•  DDOS attacks
•  2 “Bubbles”
•  Backbone stabil
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Märkte und Services!
•  Bitcoins
– Devisenhändler
– Lokale Tauschangebote 

•  Güter & Services
– Wordpress, Reddit
– Siehe    https://en.bitcoin.it/wiki/Trade
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Funktionsweise!
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Transaction-Log anstelle eines Balance-Log!
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Source: http://people.mozilla.com/~bwarner/bitcoin

•  Nur Transaktionen 
werden im p2p-Netz 
ausgetauscht

•  Kontostände werden 
in den Clients berech–
net (basierend auf den 
Transaktionen)
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Erfassen von Finanztransaktionen!
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Transaktion 53094
Von:      Alice
An:        Bob
Betrag: 2.3 BTC

Transaktion 53094
Von:      Alice
An:        Bob
Betrag: 2.3 BTC
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Zusammenfassung von 10 Minuten 
Transaktionsgeschichte!
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Block nBlock n-1
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Komplette, fälschungssichere 
Transaktiongeschichte !
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Block n

Block n-1

Block n-2
Block n-3

Block n-4

Block n-5
Block n-6

Block n-7

Block n-8

1. Transaktion signiert
2. Block graviert
3. Block verkettet
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Prinzip – etwas genauer!
•  Bitcoin-Konto (Adresse)
– Asymmetrisches Schlüsselpaar
– Beliebig zu erzeugen
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Blockchain!
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•  Erzeugung der Blocks ist Absicherung 
der Transaktionen

•  Blockerzeugung ist aufwändig
–  Hash eines neuen Blocks muss gewissen 

Zielwert haben – Variation des Nonce
–  Schwierigkeit wird alle 2 Wochen angepasst

•  1 Block pro 10 Minuten
•  Anreiz für Blockerzeugung

–  25 BTC
–  Transaktionsgebühren



© SWITCH 15



© SWITCH

Die längste Blockchain gewinnt!
•  Regel: akzeptiere gültigen Block (+Kette) 

mit der meisten kumulativen Arbeit
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Race condition 1/8!
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Source: http://people.mozilla.com/~bwarner/bitcoin
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Race condition 2/8!
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Race condition 3/8!

19



© SWITCH

Race condition 4/8!
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Race condition 5/8!
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Race condition 6/8!
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Race condition 7/8!
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Race condition 8/8!
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Mining!
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CPU

GPU

FPGA

ASIC
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Diskussion!
&!

Rezeption!
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Kritik der Bitcoin Community!
•  Skalierbarkeit
•  langsame Transaktion
•  Mining-Ertrag unfair 

verteilt
•  Verlorene Bitcoins
•  Unangenehme 

Gesellschaft

•  Angriffe
–  Segmentation
–  DoS
–  Clock drift
–  Cancer nodes
–  Spamming transactions
–  Double-spend attack
–  …
–  51% attack
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Forschung - Informatik!
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“I haven't analyzed the 
security, but what I 

have seen looks good”
Bruce Schneier, April ‘13

“I have tremendous amount of 
respect for Bitcoin. I count it in the 

top 5 most interesting security 
projects of the decade.”

Dan Kaminsky, Aug ‘11

“No single party can 
change the rules”

Brian Warner (Mozilla Labs), März ‘12

“No concerning vulne-
rabilities are known”

Piotr Piasecki, Junil ‘12
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Forschung - Ökonomie!
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“Adam Smith hates Bitcoin”
Paul Krugman, April ‘13

“der CO2 Ausstoss könnte mit 
der Luftfahrt gleichziehen”

Uni Münster, April ‘12
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Presse!
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“Bitcoin is ludricous”
Washington Post, April ‘13

“even if it is a bubble, it’s 
clear that Bitcoin has some 

genuine applications”
Forbes, April ‘13

“Die Idee ist brilliant […] die 
Risiken sind beachtlich”

NZZ, April ‘13
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Banken, Zentralbanken, Staat!
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“Bitcoin untersteht 
Geldwäschegesetz”

FinCEN, März ‘13

“Virtual currencies could 
have a substitution effect 
on central bank money”

EZB, Okt ‘12

“traditional financial 
actors, including central 
banks, are not involved”

EZB, Okt ‘12

“virtual currency falls 
within central bank’s 

responsibility”
EZB, Okt ‘12

“Bitcoins operate in 
a legal gray area”

lemonginger, Mai ‘12


